@ SZTAKI A SZTAKI HALOZATBIZTONSAG ES INTERNET TECHNOLOGIAK OSZTALY
NYARI SZAKMAI GYAKORNOKI PROGRAM
Kezdés: 2023. janius 18-t6l rugalmasan, a jeldlttel egyeztetve
Id6tartam: 6-8 hét
Munkavégzés helye: SZTAKI HBIT Részlege, 1111 Bp. Lagymanyosi utca

Jelentkezés hatarideje: 2023. jiinius 9.

A SZTAKI-rol roviden:

A Szamitastechnikai és Automatizalasi Kutatointézet (SZTAKI) az orszag legnagyobb és legsikeresebb informatikai
kutatointézete. A SZTAKI az informatika, az informacidtechnolégia, szamitastudomany és rokonteriiletei
tudomanyanak szakmai miihelye.

A SZTAKI gyakornoki programja:

A SZTAKI kiemelt hangsilyt fektet a jové kutatoinak, fejlesztd mérmokeinek kinevelésére, valtozatos
projektmunkakat, mentorokat, eszkdzoket kindlunk megegyezés szerinti rugalmas munkarendben. Elkotelezettek
vagyunk az irant, hogy a leendé szakemberek minél magasabb mindségii és a piaci igényekhez jobban igazodo
képzést kapjanak. Tobb hazai egyetemmel allunk szoros kapcsolatban, hogy ismereteinket, kutatas-fejlesztési
tapasztalatainkat atadjuk a hallgatéinknak. A Gyakornoki Program soran a hallgatok fejleszthetik a felhivasban
szerepld téma elsajatitasat és a gyakorlatban valo megismerését.

A fogado részleg rovid bemutatasa:

A részleg neve jol kifejezi a tevékenységi koriinket: biztonsagi tervezéssel, teszteléssel és ellendrzéssel, azonositasi
megoldasokkal, etikus hackeléssel, incidenskezeléssel foglalkozunk. Profilunkba vag a webfejlesztés és tesztelés,
php, java és python nyelven, az laaS cloud fejlesztés, rendszerintegracio. Témainkkal nem csak alkalmazoi, hanem
tudomanyos szinten is foglalkozunk, elsdsorban a biztonsagi megoldasok és a szoftver-keretrendszerek terén.
részleg linkje:

https://www.sztaki.hu/tudomany/reszlegek/hbit

1.A szakmai gyakorlat témaja: IPv6 bevezetés tervezése

Feladatok:

A hallgato feladata, hogy feltérképezze a SZTAKI-ban jelenleg miikddd IPv4 halézatot, majd ennek alapjan tervezze

meg az IPv6 halozatot figyelembe véve az egy-két vlan-ban mar megvalésitott IPv6 szigeteket is.
A megtervezett rendszernek tartalmaznia kell:

e Ajelenlegi halozati topologiat

e Akiosztand6 cimtartomanyokat vlan-ok szerint

e Azimplementacio iitemezését, Iépéseit

o Azegyes lépések utan sziikséges tesztelési eseteket
Elvart tudas / készségek:

Erés halozati ismeretek, javasolt Cisco és/vagy Huawei halozati eszkozok ismerete is

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.



Jelentkezés médja: Onéletrajzzal elektronikus iiton: Ormos Pal gyakorlati témavezet6 részére a ormos@sztaki.hu,
valamint ,,cc”-ben a hr@sztaki.hu e-mail cimen.

2. A szakmai gyakorlat témaja: Zabbix feliigyeleti szoftver frissitése, Gj pluginok irdsa, template-k testreszabasa
Feladatok:

A hallgato feladata a SZTAKI-ban jelenleg is miikodd kozponti informatikai feliigyeleti rendszer (zabbix) j major
verziora torténd migralasa.

A hallgaté feladata a jelenlegi rendszerhez hasznalt templatek felmérése, sziikség esetén modositasa. A feliigyelt
eszkozok attekintése, a feliigyelni kivant tovabbi paraméterekhez sziikséges pluginok megirasa

A hallgaté feladata 0j épiiletfeliigyeleti eszkozok integralasa a zabbix rendszer ala. Ebben az esetben Modbus
Ethernet gateway-ket kell illeszteni a rendszerhez

Elvart tudas / készségek:

Linux ismeretek, bash, python programozas ismeretek

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iiton: Ormos Pél gyakorlati témavezetd részére a ormos@sztaki.hu,
valamint ,,cc”-ben a hr@sztaki.hu e-mail cimen.

3. A szakmai gyakorlat témaja: Tudomanyos kutatas cloud security témaban
Feladatok:

A hallgato feladata tudomanyos kutatasi projektben és publikacid irdsban valé részvétel. A publikacidk témakorei:
kutatasi cloudok, informatikai biztonsag, informatikai infrastruktirak.

A hallgato irodalmak és adathalmazok osszegylijtését és dsszefoglalasat, kivonatolasat, technikak kiprobalasat
végzi a témavezetd iranymutatasaval, beleértve a kreativabb értékelést és kritika megfogalmazasat is. A téma
idealis diplomanak vagy akar TDK-nak is.

A nyari gyakorlat soran tapasztalatot szereznek az akadémiai irasban, valamint tarsszerzoként bekeriilhetnek
magasan értékelt folyéiratcikkekbe, amely barmiféle munkainterjin azonnali elényt jelent.

Elvart tudas / készségek:

Erds angol olvasasi képesség, a legijabb technikak kiprobalasara és értékelésére valé hajlandosag

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca.
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Jelentkezés médja: Onéletrajzzal elektronikus iton: Héder Mihaly gyakorlati témavezetd részére a
mihaly.heder@sztaki.hu, valamint ,cc”-ben a hr@sztaki.hu e-mail cimen.

4.A szakmai gyakorlat témaja: Automatizalt kartékony e-mail elemzés és bizonyitékrogzités
Feladatok:

Ahallgato feladata egy szabvanyos .eml formatumban rendelkezésre alld, manualisan adathalaszat (Phishing) vagy
kartékony (Malware) kategdriaba sorolt elektronikus levél feldolgozasa és a feldolgozas eredményeinek eltarolasa
a hallgaté rendelkezésére bocsatott MISP (lasd: https://www.misp-project.org/) malware informacié megoszté
platform adatbazisaban az erre szolgalé API hivasok segitségével, a megfeleld cimkekészletek hasznalataval. Az
iizenetbdl kigyijtendé minden metaadat és bizonyiték, kiilondsen beleértve az adathalasz iizenetben felhasznalt
URL-ek és redirekciok adattartalma és bongész6 képernyGképei, a melléklelt, letoltott vagy elérhetévé tett
kartékony kodok és (jjlenyomataik, az SMTP adattovabbitasi informaciok (delivery path), illetve barmilyen nyilt
forrasbol szarmazo informacio (OSINT), melyet a kozvetlen vagy kozvetett elemzés soran felderiteni lehetséges. A
feladat része a feldolgozasi folyamat lehetéségeivel kapcsolatos kutatas elvégzése meglévé eredmények
figyelembe vételével (pl.: https://github.com/emalderson/ThePhish), a folyamat kidolgozasa, a megoldas
implementacidja és dokumentalasa.

Elvart tudas / készségek:

Python programozasi ismeretek, web és email-rendszerek, protokollok, adatformatumok alapszintii ismerete

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iiton: Rigd Emé gyakorlati témavezetd részére a rigo@sztaki.hu,
valamint ,.cc”-ben a hr@sztaki.hu e-mail cimen.

5. A szakmai gyakorlat témaja: Rendszer lefré el6allitasa halozati viselkedés megfigyelésével
Feladatok:

A hallgaté feladata a rendelkezésére bocsatott halozati forgalmi és letapogatasi adatok (netflow/sflow, nmap,
traceroute sth.) alapjan a megfigyelt halozati rendszert reprezentald, L2/L3 (al)halozatok, allomasok (hostok),
szolgaltatasok (szerverek), kliensek, kapcsolatok, fiiggdségek adatait tartalmazéo komplex rendszermodell
automatizalt eldallitisa és eltarolasa a rendelkezésre allo grafadatbazisban (Neodj). A feladat része az
adatforrasok elemzésével meghatarozhatd informaciok grafikus adatmodelljének megalkotasa, a megoldas
tervezése és implementacioja, valamint dokumentéacidja.

Elvart tudas / készségek:

Python programozasi ismeretek, haldzati protokollok, adatformatumok alapszintii ismerete
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Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus titon: Rigd Emé gyakorlati témavezetd részére a rigo@sztaki.hu,
valamint ,.cc”-ben a hr@sztaki.hu e-mail cimen.

6. A szakmai gyakorlat témaja: HunCERT Security Feed szindikacids platform IntelMQ alapon
Feladatok:

A hallgaté feladata a HunCERT incidenskezelé szolgaltatas szakért6i szamara kiilonbozé formatumokban és
csatornakon rendelkezésére allg, nyilt vagy korlatozott hozzaférésii halozati biztonsagi adatforrasok integracioja az
InteIMQ (https://intelmg.readthedocs.io/) alapi platform segitségével. A hallgatd feladata az IntelMQ
megismerése és feltérképezése, a szolgaltatas kialakitasa és kezdeti konfiguracidja, valamint a rendelkezésére
allo biztonsagi adatforrasok feltérképezése, integracioja és tesztelése. A feladat része a megoldas dokumentacidja
és bemutatasa az incidenskezelé szakemberek részére.

Elvart tudas / készségek:

Linux és halozati szolgaltatas konfiguracios ismeretek, Docker és Ansible ismerete eldny

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iton: Rigd Emd gyakorlati témavezetd részére a rigo@sztaki.hu,
valamint ,,cc”-ben a hr@sztaki.hu e-mail cimen.

7.A szakmai gyakorlat témaja: Felhd alapi konfiguraciomenedzsment (GitOps) koryezet kialakitasa GitLab CD
és OpenStack felhd platformon

Feladatok:

A hallgaté feladata egy GitOps repozitérium és kapcsolodé konfiguracio kialakitasa, mely a teljes felhd alapi
futtatasi kornyezet él6 konfiguracidjat és tényadatait verziokovetéssel, forraskodként tarolja, “az igazsag
kizarolagos forrasaként” funkcional. A GitOps repozitoriumban bekovetkezé valtozasok azonnali folyamatot
eredményeznek, melynek hatasaként a teszt vagy éles kornyezetekben a valtozashol kovetkezd miiveletek (pl. Gj
kornyezetek létrehozasa, meglévék modositasa) automatikusan végrehajtasra keriilnek (CD - continous delivery).
A GitOps repozitoriumban a felhd kornyezet miikodése szempontjabol Iényeges, kiilsé rendszerek altal kezelt
informaciokat (external facts) adottnak kell tekinteni. A GitOps repozitérium az laC elveknek megfeleld
eszkozkészlet tAmogatasaval. A koncepcid szerint erre felhasznalt, nyilt és szabvanyos eszkozok: Ansible és
Terraform

Elvart tudas / készségek:
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Linux és halozati szolgaltatas konfiguracios ismeretek, Git, Docker, Terraform és Ansible ismerete

Munkavégzés helye: Budapest, Xl.keriilet , Kende utca/ Lagymanyosi utca és/vagy online.

Jelentkezés médja: Onéletrajzzal elektronikus iton: Rigd Emé gyakorlati témavezetd részére a rigo@sztaki.hu,
valamint ,,cc”-ben a hr@sztaki.hu e-mail cimen.


mailto:rigo@sztaki.hu
mailto:hr@sztaki.hu

