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AHUN-REN SZTAKI HALOZATBIZTONSAG ES INTERNET TECHNOLOGIAK OSZTALY
NYARI SZAKMAI GYAKORNOKI PROGRAM

Kezdés: 2024. junius 1-t6l rugalmasan, a jelolttel egyeztetve

Idétartam: 6-8 hét

Munkavégzés helye: HUN-REN SZTAKI HBIT Részlege, 1111 Bp. Lagymanyosi utca
Jelentkezés hatarideje: 2024. junius 3.

Jelentkezés maédja: rigo @sztaki.hun-ren.hu e-mail cimre kildoétt jelentkezés illetve cc:
hr@sztaki.hun-ren.hu

(CV, motivacios levél, téma preferenciak megjeldlése sziikséges)
A HUN-REN SZTAKI-rél roviden:

A HUN-REN Szamitastechnikai és Automatizalasi Kutatéintézet (HUN-REN SZTAKI) az orszag
legnagyobb és legsikeresebb informatikai kutatdintézete. A HUN-REN SZTAKI az informatika,
az informaciétechnoldgia, szamitastudomany és rokonteriletei tudomanyanak szakmai
mihelye.

A HUN-REN SZTAKI gyakornoki programja:

A HUN-REN SZTAKI kiemelt hangsulyt fektet a jové kutatoinak, fejleszté mérndkeinek
kinevelésére, valtozatos projektmunkakat, mentorokat, eszk6zoket kinalunk megegyezés
szerinti rugalmas munkarendben. Elkdtelezettek vagyunk az irant, hogy a leend6 szakemberek
minél magasabb minéségl és a piaci igényekhez jobban igazodo6 képzést kapjanak. Tébb hazai
egyetemmel allunk szoros kapcsolatban, hogy ismereteinket, kutatas-fejlesztési
tapasztalatainkat atadjuk a hallgatdinknak. A Gyakornoki Program soran a hallgatok
fejleszthetik a felhivasban szerepl6 téma elsajatitasat és a gyakorlatban valé megismerését.

A fogado részleg rovid bemutatasa:

Csatlakozz a Haldzatbiztonsag és Internet Technoldgiak osztaly csapatahoz, vegyél részt
izgalmas projektekben, amelyek a legujabb technolégiakat alkalmazzak a biztonsagos és
megbizhatoé online kérnyezet megteremtéséhez!

Mit kinalunk:

e Valtozatos munkakornyezet és feladatok: biztonsagi tervezés, tesztelés és ellendrzés,
azonositasi megoldasok, biztonsagi vizsgalatok, incidenskezelés, fejlesztés és tesztelés,
rendszerintegracio

¢ Robusztus nyilt technoldgiak: laaS/PaaS cloud infrastruktura programozas (Infrastructure
as Code), konténer orkesztracio (Kubernetes), Linux/Unix kdérnyezet, valtozatos
programnyelvek (Java, Python, PHP, Shell, Typescript)

e Tudomanyos kutatas: lehet6ség a biztonsagi megoldasok és szoftver-keretrendszerek
kutatasaban, tervezésében valod részvételre egyetemi szinten

¢ Fejlédési lehetdségek: folyamatos tanulas és fejlédés a legujabb technolégiak
elsajatitasaval, rugalmas kisérleti és kutatasi projektek keretében

e Baratsagos munkakoérnyezet, tavoli munkavégzés lehetésége, nagy szaktudasu kollégak.


http://rigo@sztaki.hun-ren.hu
mailto:hr@sztaki.hun-ren.hu

HEH £/ SZTAKI
Ha:

e Erdekelnek a nyilt internetes technoldgiak
¢ Fontos szamodra a kiberbiztonsag
e Szeretnél tanulni és fejlédni

Akkor itt a helyed!
részleg linkje:

https://sztaki.hun-ren.hu/tudomany/reszleqgek/hbit



https://sztaki.hun-ren.hu/tudomany/reszlegek/hbit
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Téma: Korszer( authentikacios infrastruktura kialakitasa laC modszerrel
Feladat:

A RADIUS alapu authentikacio, autorizacid, valamint az erre épulé accounting (AAA)
elengedhetetlen az intézeti WiFi, VPN szolgaltatdas mikodése és a halozati eszk6zok
azonositasi folyamatai soran.

A gyakornok feladata egy jelenleg is Uzemeld szolgaltatasi kornyezet mintgja alapjan uj,
tartalékolt RADIUS szolgaltatas megtervezése, majd implementacidja. A megvaldsitott
kornyezetben a FreeRADIUS3 legfrissebb verzidjanak hasznalata elvart. A bevezetendd
redundans RADIUS szolgaltatas az intézet altal Uzemeltetett kézponti LDAP névtar, mint
elsédleges adatforras mellett egyltim(ikddik a nemzetkézi EQUROAM RADIUS foderacidval is,
lehetévé téve a tavoli egyuttmikodd partnerintézmények felhasznaldinak azonositasat is. Az j
szolgaltatas kialakitasa az accounting informaciok gy(ijtését és webes megjelenitését is
magaban foglalja, ennek keretében szikséges az Uzem soran keletkezd adatok kézponti
logszerverre torténd tovabbitasa és elemzése is. A kialakitasra kerll6 szolgaltatast legalabb
alapszinten integralni kell a prometheus/grafana alapu felligyeleti rendszerbe. A naploelemzé
és fellUgyeleti rendszerekben RADIUS dashboardok kialakitasa opcionalis feladat.

Az U] rendszert Infrastructure as Code (IaC) mintamegoldas formajaban kell kidolgozni, legalabb
konténerizalt (Docker), de célszerlien Kubernetes kérnyezetben, oly médon, hogy a megoldas a
HUN-REN kutatéhalozat barmely intézményeében is hasznalhato legyen.

A feladat elvégzéséhez biztositott eszk6zok és komponensek:

Linux alapu virtualizacios és konténerizacios kornyezet és/vagy k8s cluster, LDAP alapu cimtar
szolgaltatas, OpenSearch alapu kdzponti naplogyljté- és elemzé rendszer, Prometheus /
Grafana alapu kézponti feligyeleti rendszer, GitLab projektkezel6 és szoftver repozitorium.

A jelentkez6tdl elvart el6zetes ismeretek:

Linux alapu kérnyezet alapszint(i adminisztracids ismerete. Konténerizaciés technoldgiak és git
verziokezel6 alapszintl ismerete. A RADIUS, LDAP, OpenSearch, Prometheus technoldgiak
elézetes ismerete nem elvart, ezek megismerése a feladat része.

Mentor: Ormos Pal
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Téma: Netflow/sflow/jflow adatgy(jtdé rendszer kialakitasa NoSQL alapon
Feladat:

A kozponti halozati eszk6zokdn megjelend forgalom f6 jellemzéit rogzitd netflow/sflow stb.
adatok gyUjtése és elemzése elengedhetetlen ahhoz, hogy barmilyen haldzati Gzemviteli vagy
biztonsagi esemény (incidens) esetén gyorsan, pontos adatokkal alatdmasztva lehessen
reagalni, esetlegesen egy az infrastrukturat érinté tamadast elére is jelezni lehessen.

A gyakornok feladata a jelenleg Uzemeld Neflow / nfsen infrastruktira mintaja alapjan yj
halézati forgalomgyUjt6- és elemzd megoldas megtervezése és implementacioja. A
megvaldsitas soran az adatokat a jelenlegi rendszer parhuzamos izemének fenntartasa mellett
a hallgaté rendelkezésére bocsatott kdézponti OpenSearch szolgaltatas részére is tovabbitasra
kerul, ahonnan azt fel kell dolgozni, meg kell jeleniteni. A korabbi rendszer hosszu tavon
rogzitett adatait a megvaldsitas soran lehetéség szerint migralni kell az Uj rendszerbe is,
valamint biztositani kell a halézati forgalom keresési és riportolasi lehetéségeket az (j
koérnyezetben, ennek érdekében a jelenlegi riportolasi rendszer mintaja alapjan OpenSearch
dashboardok megtervezése és kialakitasa a hallgatd feladatanak része. A kialakitasra kertl8
szolgaltatast legalabb alapszinten integralni kell a prometheus/grafana alapu fellgyeleti
rendszerbe.

Az Uj rendszert Infrastructure as Code (IaC) mintamegoldas formajaban kell kidolgozni, legalabb
konténerizalt (Docker), de célszerlien Kubernetes koérnyezetben, oly médon, hogy a megoldas a
HUN-REN kutatéhalézat barmely intézményében is hasznalhato legyen.

A feladat elvégzéséhez biztositott eszk6zok:

Linux alapu virtualizacios és konténerizaciés kornyezet és/vagy k8s cluster, Netflow/Sflow
adatforrasok, OpenSearch alapu kézponti naplogyjté- és elemz6 rendszer, Prometheus /
Grafana alapu kozponti feligyeleti rendszer, GitLab projektkezel6 és szoftver repozitorium.

A jelentkez6tdl elvart el6zetes ismeretek:

Linux alapu kérnyezet alapszintli adminisztracios ismerete. Konténerizacios technolégiak és git
verziokezel6 alapszintl ismerete. A Netflow/Sflow, OpenSearch, Prometheus technolégiak
elézetes ismerete nem elvart, ezek megismerése a feladat része.

Mentor: Ormos Pal
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Téma: HunCERT Security Feed data pipeline kialakitasa IntelMQ alapon
Feladat:

A mai digitalis korban a kiberfenyegetések egyre kifinomultabba és pusztitobba valnak. A
vallalatoknak és a szervezeteknek elengedhetetlen a hatékony kiberbiztonsagi stratégiak
kidolgozasa és fenntartasa az adatok és rendszerek védelme érdekében. A Cyber Threat
Intelligence (CTI) kulcsfontossagu szerepet jatszik ebben a torekvésben. A CTl olyan
informacidk gyljtése, elemzése és terjesztése, amelyek a kiberfenyegetésekkel,
sebezhetéségekkel és tamadasokkal kapcsolatosak. Segit a szervezeteknek megérteni a
fenyegetd tajat, felismerni a potencialis kockazatokat, és proaktiv [épéseket tenni a tamadasok
megel6zése érdekében.

A gyakornok feladata a HUN-REN SZTAKI altal nyujtott HunCERT (https://cert.hu)
incidenskezel§ szolgaltatas szakért6i szamara kilénb6zé formatumokban és csatornakon
rendelkezésére allo, nyilt vagy korlatozott hozzaférésii haldzati biztonsagi adatforrasok
integracidja az IntelMQ (https://intelmg.readthedocs.io/) alapu CTI platform segitségével. A
hallgato feladata az IntelMQ megismerése és feltérképezése, a szolgaltatas megtervezése és
kialakitasa, kezdeti konfiguracidja, valamint a rendelkezésére all6é biztonsagi adatforrasok
feltérképezése, egyéb szakrendszerekkel torténd integracioja és tesztelése. Tovabbi feladat a
rendelkezésre allé adatok hasznositasi lehetéségeinek attekintése és javaslatok megtétele a
HunCERT incidenskezelési tevékenységének vonatkozasaban.

Az U] rendszert Infrastructure as Code (IaC) mintamegoldas formajaban kell kidolgozni, legalabb
konténerizalt (Docker), de célszerien Kubernetes koérnyezetben. A kialakitasra kerilé
szolgaltatast legalabb alapszinten integralni kell a prometheus/grafana alapu fellgyeleti
rendszerbe. A napléelemzd és feligyeleti rendszerekben RADIUS dashboardok kialakitasa
opcionalis feladat.

A feladat elvégzéséhez biztositott eszk6zok és komponensek:

Linux alapu virtualizacios és konténerizaciés kdrnyezet és/vagy k8s cluster, potencialis
biztonsagi adatforrasok, OpenSearch alapu kézponti naplogyijté- és elemzé rendszer,
EasyRedmine eseménykezeld rendszer, Prometheus / Grafana alapu kdzponti feligyeleti
rendszer, GitLab projektkezel6 és szoftver repozitorium.

A jelentkez6tdl elvart el6zetes ismeretek:

Linux alapu kérnyezet alapszintli adminisztracios ismerete. Konténerizacios technolégiak és git
verzidkezel6 alapszintl ismerete. A CTl koncepciok és az IntelMQ, valamint az ezekhez
kapcsolodoé specializalt technoldgiak el6zetes ismerete nem elvart, ezek megismerése a feladat
része.

Mentor: Rigé Erné
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Téma: Tamadasi graf épitd eljaras tovabbfejlesztése Neo4dj kornyezetben
Feladat:

A tamadasi grafok a kiberbiztonsag értékelésének teriletén hasznalt eszkdzok, amelyek
vizualisan abrazoljak egy szamitdgépes rendszer potencialis sebezhetbségeit és a tamadasok
lehetséges utvonalait. A kockazatértékelés soran a tamadasi grafok kulcsfontossaguak a
lehetséges fenyegetések azonositasaban és értékelésében, valamint a hatékony védelmi
stratégiak kidolgozasaban.

A gyakornok feladata a HUN-REN SZTAKI altal folytatott biztonsagkutatasi tevékenység
keretében kifejlesztett tamadasi graf konstrukcids eljaras kiegészitése oly modon, hogy a
jelenlegi egy ciklusra épulé adatfeldolgozasi folyamat folyamatossa valjon. A jelenlegi
megvalositas mikodése soran tamadasi graf eléallitdsahoz felhasznalt kulonb6z6 adatforrasok
(halozati forgalmi adatok, sérulékenységvizsgalati eredmények, kilsé biztonsagi informaciok)
feldolgozasa koétegelten, szekvencialisan zajlik. A hallgaté feladata a jelenleg elérhetd kotegelt
megvalositas attekintése, Ujratervezése és kiegészité implementaciéja oly mddon, hogy az
képes legyen az adatforrasok inkrementalis valtozasainak kdvetésére, a létrehozott tamadasi
graf kovetd mddositasara.

A feladat elvégzéséhez biztositott eszk6zok és komponensek:

Tamadasi graf kutatasi és fejlesztési kdrnyezet a jelenlegi adatfeldolgozasi folyamat Python
alapu implementacidjaval, valamint a feldolgozashoz sziikséges adatforrasokkal és Neo4j alapu
grafadatbazis kornyezettel.

A jelentkez6tdl elvart el6zetes ismeretek:

Python programozasi ismeretek. Graf adatszerkezetek és grafprogramozas alapszintli ismerete
(NetworkX ismerete elény). A Neo4j cypher lekérdezési nyelv, a tdmadasi grafok és ezekre
épulé algoritmusok el6zetes ismerete nem elvart, ezek megismerése a feladat része.

Mentor: Rigé Erné
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Téma: Forensics eszkoz tervezése és fejlesztése kartékony e-mailekbdl
torténd adatrogzitéshez

Feladat:

A kartékony e-mailek, kiilénésen a phishing levelek komoly biztonsagi kockazatot jelentenek a
személyes adatokra és a szamitégépes rendszerekre nézve. Ezek a levelek arra térekszenek,
hogy megtévesszék a cimzettet, és ravegyék arra, hogy adja meg személyes adatait, példaul
jelszavakat, bankkartya adatokat, vagy kattintson egy fert6zott linkre. A phishing levelek
gyakran ugy tinnek, mintha megbizhaté forrasbdl szarmaznanak, példaul bankoktdl,
webaruhazaktél, vagy kozosségi média platformoktdl. A levélben szerepldé széveg és a kiilsé
megjelenés megtévesztéen professzionalis lehet, ami megneheziti a hamis levelek
azonositasat.

A Hallgaté feladata a rendelkezésére bocsatott kartékony e-mail Uzenetekben alkalmazott
tamadasi moédszerek atfogd vizsgalata alapjan egy olyan automatizalt eljaras kidolgozasa,
valamint az ezt tamogato szoftver eszkdz kifejlesztése, mely egy szakérté altal elézetesen mar
kartékonynak minésitett e-mail UGzenetb8l bizonyitékrogzités ceéllal strukturalt metaadatokkal
ellatott elemi tényadatok kiemelését és strukturalt formaban torténd tarolasat tamogatja. A
tényadatok kérének pontosabb kidolgozasa, meghatarozasa a hallgaté feladata, de ezek
célszerlien kiterjednek az lizenetbél kdzvetlenll kinyerhetdé adatok (feladd, cimzett, szoveges-
és képelemek, képernyékép, URL-ek) mellett a hivatkozott kiils6é eréforrasokra (pl. adathalasz
weboldal cime, képernybképe, akar tObbszdrds atiranyitasok kdvetésével), illetve egyéb kilsé
forrasokbdl kinyerhet6 tamogaté informacidkra (pl. geolokacié, DNS, ASN, Whois, RBL adatok)
is.

A bizonyitékrogzités soran el6éallé adatcsomagot a MISP altal tdmogatott szabvanyos objektum
sémak valamelyikére kell illeszteni (https://www.misp-project.org/objects.html). A MISP API
hasznalata az output adatok rogzitésére a feladat megvaldsitas soran nem kotelezd, de
javasolt.

A feladat elvégzéséhez biztositott eszk6zok és komponensek:

Kartékony e-mail Uzenetek (tesztadatok) gyljteménye, Linux alapu szoftverfejlesztési
kdrnyezet.

A jelentkez6tdl elvart el6zetes ismeretek:

Programozasi ismeretek (javasolt: Python), alapszintli halézati ismeretek, e-mail és web
szolgaltatasok protokolljainak, adatformatumainak alapszintl ismerete.

Mentor: Rigé Erné



